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1. Doel

Het doel van dit document is uitvoerig de nieuwe politiek van wachtwoordbeheer in het Agentschap uit de doeken te doen.

2. Toepassingsgebied

Deze werkinstructie is van toepassing in het Agentschap en heeft betrekking op haar externe klanten ( DMO’s, externe labo’s…).
3. Referenties

· Werkinstructie – Password Management (2010/355/ALGEN).

4. Definities en afkortingen

4.1. Afkortingen
· ICT : Information and Communication Technology
· FAVV : Federaal Agentschap voor de Veiligheid van de Voedselketen
· PSS : Password Self Service : webportaal dat toelaat om uw wachtwoord te  beheren. Het adres van het portaal is https://pswdmgmt.favv-afsca.be/pwm2
Opmerking : FAVV zal in dit document ook « Agentschap » genoemd worden.

4.2. Definities

· Password : wachtwoord
· Username : gebruikersnaam, accountnaam

· Grace login : een « grace login » is een teller die gebruikt wordt wanneer uw wachtwoord verlopen is en waardoor u toch op het systeem kan inloggen zonder dit wachtwoord te wijzigen. Elke connectie die op die manier gemaakt wordt, « verbruikt » een grace login. Eens dit aantal gelijk is aan 0, kan men niet meer inloggen in de applicaties en is het noodzakelijk om langs het portaal Password Self-Service te gaan om een nieuw wachtwoord in te geven.

· Novell Client : programma dat geïnstalleerd is op de PC’s van het Agentschap en waarmee men zich verbindt met het logische netwerk; netwerk dat toegang geeft tot de netwerkschijven zoals de H en de M.
· Synchronisatie van het wachtwoord : proces dat het nieuwe wachtwoord inschrijft in al de systemen en/of toepassingen die gebruikt worden binnen het FAVV en die een authenticatie vereisen van het type gebruikersnaam / wachtwoord. Hieronder vindt u de lijst van toepassingen waarvoor het wachtwoord gesynchroniseerd wordt.

· Hints – challenge / response : antwoorden op de vertrouwelijke vragen die gebruikt worden in het kader van het recuperatieproces van een wachtwoord.

· Niet-alfanumeriek karakter : al de karakters die niet tot het alfabet behoren en die geen cijfer zijn. Bijvoorbeeld : &, ^^, %, :, _

5. Wachtwoordbeheer binnen het FAVV
5.1. Samenvatting
Teneinde conform te zijn met de ISO 9001 norm, gaat het Agentschap een nieuwe politiek van wachtwoordbeheer toepassen. De inwerkingtreding van deze nieuwe politiek gaat gepaard met nieuwe functionaliteiten en regels. Vooreerst werd de structuur van het wachtwoord zelf versterkt en moet het aan bepaalde regels beantwoorden. Daarenboven werd er een intuïtieve interface opgesteld die de gebruikers moet toelaten makkelijker hun wachtwoord te beheren. Het betreft hier het portaal « Password Self-Service » (PSS). Deze service laat u toe om uw wachtwoord te wijzigen, een vergeten wachtwoord terug te vinden via op voorhand door u ingegeven hints en de historiek van de gedane acties voor uw wachtwoord te raadplegen. Anderzijds zullen de wachtwoorden vanaf nu geldig zijn voor een beperkte periode van 6 maanden met een historiek van 3 oude wachtwoorden. Tenslotte en niettegenstaande de evidente verbetering i.v.m. de veiligheid dankzij deze nieuwe politiek, heeft dit systeem ook bepaalde beperkingen (VPN Client, « Workstation Only » modus …).
5.2. Instructieschema
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5.3. Uitleg en opmerkingen over het schema
5.3.1. Regels voor de creatie van een wachtwoord

· Minimum aantal karakters : 8

· Maximum aantal karakters : 16

· Verplicht minimum aantal numerieke karakters : 1

· Verplicht minimum aantal niet-alfanumerieke karakters : 1
· Geen niet-alfanumeriek karakter aan het begin of het einde van het wachtwoord
· Geldigheid van het wachtwoord vóór het vervalt : 180 dagen. Elke wijziging van het wachtwoord stelt deze geldigheidsduur terug in op 180 dagen.

· Minimumtermijn voor men zijn wachtwoord opnieuw mag veranderen : 1 dag. Na wijziging van het wachtwoord moet men 24 uur wachten alvorens men dit opnieuw mag wijzigen.

· Aantal « grace logins » : 6

· Aantal in de historiek opgeslagen wachtwoorden : 3. De historiek verhindert dat men een nieuw wachtwoord opgeeft dat vroeger reeds gebruikt werd. In dit geval verplicht een opslag van 3 wachtwoorden in de historiek de gebruiker om 4 maal zijn wachtwoord te wijzigen alvorens hij een eerder gebruikt wachtwoord mag hergebruiken.

· Maximale, sequentiële herhaling van een karakter : 2. Bijvoorbeeld : xaxxbxcxxd_2 is toegelaten maar niet axxxbxxcdd_2 (3 maal x na elkaar).

· Het wachtwoord is hoofdlettergevoelig : er wordt een onderscheid gemaakt tussen hoofd- en kleine letters in het wachtwoord

5.3.2. Password Self Service (PSS)

De Password Self-Service is een webportaal dat de gebruiker toelaat om op een intuïtieve manier zijn wachtwoord te beheren en waarvoor er geen tussenkomst nodig is van de supportafdeling van de gebruiker (helpdesk voor de agenten en externe labo’s, PCE voor de DMO’s bijvoorbeeld).

U kan deze toepassing op verschillende manieren bereiken :

· FAVV Intranetsite

· Link op het bureaublad van de PC’s van de medewerkers van het FAVV

· Menu in de toepassingen Foodnet, Adminlight CDMO, Bood

· Loginpagina van Foodnet, Adminlight CDMO, Bood, Extranet in de productie- en oefenomgeving

· Rechtstreekse URL : https://pswdmgmt.favv-afsca.be/pwm2
Op welke wijze u ook naar de toepassing gaat, behalve indien dit gebeurt via het menu van Foodnet, Adminlight CDMO, Bood, u zal zich altijd eerst moeten authentificeren alvorens toegang te krijgen tot het portaal en dit via deze loginpagina :
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Deze loginpagina laat u toe om een nieuw wachtwoord te verkrijgen indien u het oude vergeten bent. Daarvoor volstaat het om te klikken op de link:

[image: image4.png]Wachtwoord





Eens u geïdentificeerd bent, komt u op de startpagina van het portaal terecht alwaar u de linken voor de verschillende functionaliteiten van de Self Service terug vindt :

· Wachtwoord wijzigen – Modifier le mot de passe : laat toe uw wachtwoord te wijzigen

· Wachtwoord vergeten – Oubli du mot de passe : nieuw wachtwoord kiezen indien u het oude vergeten bent

· Hints inbrengen – Encodage des indices : de antwoorden op de vertrouwelijke vragen ingeven

· Historiek - Historique : historiek van het wachtwoordbeheer

· Uitloggen - Déconnexion : het portaal Password Self Service verlaten

Opmerking :
Als u niets doet op de startpagina, wordt deze automatisch gesloten na 4 minuten inactiviteit. Om dit te controleren, kijkt u onderaan de startpagina :
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5.3.2.1. Wachtwoord wijzigen – Modifier le mot de passe

Het scherm om uw wachtwoord te wijzigen, herneemt de belangrijke regels die u moet respecteren i.v.m. het nieuwe wachtwoord en geeft aan, in realtime, of dit nieuwe wachtwoord aan deze regels voldoet of niet.
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U beschikt ook over de mogelijkheid om een wachtwoord te genereren dat voldoet aan de regels door op de link « Genereer een nieuw wachtwoord » te klikken.

De knop « Wachtwoord tonen / Wachtwoord verbergen » laat u toe te controleren of u wel degelijk het wachtwoord in de 2 velden correct hebt ingebracht.
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Door op de knop « Wachtwoord wijzigen » te klikken, bevestigt u het nieuwe wachtwoord. Er gebeurt een controle op het niveau van de historiek en er wordt u gevraagd een nieuw wachtwoord in te geven als het door u gekozene reeds deel uitmaakt van die historiek. Let op de waarschuwing die u in dat geval krijgt :
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Het systeem bevestigt het succes van de wijziging met het scherm :
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Om veiligheidsredenen wordt u afgemeld nadat u uw wachtwoord gewijzigd hebt. Het wordt dus ten stelligste afgeraden om de Password Self Service te gebruiken tegelijkertijd met het ingeven van gegevens in Foodnet, Adminlight CDMO of Bood via het internet bijvoorbeeld.
5.3.2.2. Wachtwoord vergeten - Oubli du mot de passe
Deze optie laat u toe, in het geval u het vergeten bent, een nieuw wachtwoord te verkrijgen. Deze module is enkel toegankelijk voor de personen die voorheen geantwoord hebben op de hints noodzakelijk om uw account te verifiëren. Indien u dit nog niet gedaan hebt of u een probleem had bij het ingeven van de antwoorden, kan u altijd de helpdesk of uw verantwoordelijke PCE contacteren die u een voorlopig wachtwoord zullen toekennen. Dit wachtwoord zal dan automatisch het statuut « vervallen » krijgen.

De procedure « vergeten wachtwoord » zal u eerst vragen uw gebruikersnaam in te geven :
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Eens u dit ingegeven hebt, vraagt het systeem u te antwoorden op de volgende vraag :
[image: image11.png]Wat is de meisjesnaam van uw moeder ? - Quel est le nom de jeune fille de votre
mére ?





Alsook op de persoonlijke vraag die u voorheen opgesteld hebt.
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U kan de antwoorden op deze vragen ongecodeerd weergeven (knop « Toon antwoorden ») en om ze te valideren, klikt u nadien op de knop « Antwoorden nakijken ».

Als de ingebrachte antwoorden overeenstemmen met deze die bij een voorgaande ingave in het systeem opgeslagen werden, dan krijgt u het standaardscherm voor het wijzigen van uw wachtwoord :
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In het andere geval, zal een foutenboodschap u meedelen dat de antwoorden niet gevalideerd konden worden :
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Als dit probleem blijft bestaan, kan u altijd contact opnemen met de helpdesk of uw verantwoordelijke PCE.
In het geval u uw wachtwoord alsook de antwoorden op de 2 verplichte vragen vergeten bent, wordt u een nieuw tijdelijk wachtwoord gestuurd: 
· Voor de DMO’s naar het officiële mailadres dat in Deborah staat;

· Voor het personeel van de externe labo’s naar foodlims@favv.be . Het nieuwe tijdelijke wachtwoord zal vanuit dit adres teruggemaild worden naar het betrokken labo;

· Voor ARSIA/DGZ wordt het nieuwe tijdelijke wachtwoord gestuurd na een aanvraag via mail volgens de standaard procedure voor het aanvragen van een login en wachtwoord.

5.3.2.3. Hints inbrengen – Encodage des indices

Vanaf nu is het mogelijk om zelf uw gebruikersaccount te deblokkeren in het geval u uw wachtwoord vergeten bent en dit zonder de support-afdeling te contacteren. Deze functionaliteit is pas beschikbaar nadat u geantwoord hebt op de vertrouwelijke vragen. 

Ter info : het is onmogelijk voor de support-afdeling of een ander persoon om de antwoorden op deze vertrouwelijke vragen te recupereren of te consulteren.

Ziehier de te volgen procedure om deze gegevens op een correcte manier in te brengen :

Gelieve op de link Hints inbrengen - Encodage des indices te klikken om naar de pagina te gaan waar u de antwoorden op de 2 verplichte vragen kan inbrengen. 
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De tweede vraag is vrij te kiezen maar is wel verplicht.

U hebt de mogelijkheid, omwille van veiligheidsredenen, om uw antwoorden te verbergen tijdens het inbrengen. Gelieve op de knop « Sla antwoorden op » te klikken om naar het volgende scherm, deze met de samenvatting van uw antwoorden, over te gaan.

Dit bevestigingsscherm geeft u de mogelijkheid om terug te keren naar het vorige scherm indien er een fout opgetreden is tijdens het inbrengen van uw antwoorden :
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Gelieve op de knop « Antwoorden bevestigen » te klikken als u de gegeven antwoorden wenst op te slaan.

Nog een laatste bevestiging van het succesvolle verloop en vanaf dan kan u zelf, zonder tussenkomst van de support-afdeling, uw wachtwoord opnieuw instellen indien u het zou vergeten :
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5.3.2.4. Historiek - Historique
De historiek laat toe om alle operaties m.b.t. het wachtwoordbeheer te raadplegen : een wijziging, het inbrengen van de hints of nog een recuperatie van het wachtwoord nadat men het vergeten was.
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5.3.2.5. De te volgen procedure na het vervallen van uw wachtwoord
Voor de personen die toegang hebben tot de toepassingen Foodnet, Extranet, Bood, Foodweb en Adminlight CDMO  via het internet, zal het systeem, bij elke connectie, de geldigheid van het wachtwoord nagaan en, indien deze niet meer geldig is, de gebruiker vragen om zijn wachtwoord te wijzigen.

Na een login via een pagina die dit soort connectievenster heeft :
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wordt u doorgestuurd naar een pagina die aangeeft dat uw wachtwoord gaat verlopen en dat er nog een aantal « grace logins » (hier 5) over blijven :
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Zolang u nog « grace logins » hebt, kan u verder gaan met de toepassing zonder uw wachtwoord te wijzigen. Daarvoor moet u klikken op de eerste link : Click here to continue.

Als u er voor kiest nu uw wachtwoord te wijzigen, neemt u de tweede optie : Click here to go to a Password Management Service.

Indien u over geen enkele « grace login » meer beschikt en u dus verplicht bent om uw wachtwoord te wijzigen, dan ziet de pagina er enigszins anders uit :
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Op dat moment kan u slechts één keuze maken en deze verplicht u uw wachtwoord te wijzigen.

Opmerking: Wachtwoordbeheer en de Novell client ( voor de DMO’s of het personeel dat toegang heeft tot een pc van het agentschap)
· Onderstaande regels zijn enkel geldig als u een connectie maakt met het netwerk van het Agentschap; dus niet in modus « Workstation Only ».

· De modus « Workstation Only » bekomt u door in het loginscherm het vakje naast deze optie aan te kruisen en laat u toe om op de PC in te loggen met de lokale gebruiker. Deze gebruikersaccount is in de praktijk identiek (naam en wachtwoord) aan uw netwerkaccount maar indien u uw wachtwoord wijzigt via het portaal Password Self Service of via de helpdesk, moet u minstens 1 keer op het netwerk inloggen (dus zonder de optie « Workstation Only » aan te vinken) zodanig dat uw nieuw wachtwoord naar de lokale gebruikersaccount gesynchroniseerd kan worden. Zolang u dit niet doet, zal het wachtwoord van uw lokale gebruikersaccount nog steeds het oude zijn.

· Verduidelijking : ik ben met verlof van lange duur en ik connecteer me regelmatig met het Extranet via mijn persoonlijke PC om mijn mails te lezen. Mijn wachtwoord komt te vervallen en ik wijzig het via Password Self Service. Vermits ik een laptop van het Agentschap ter mijner beschikking heb, log ik hier af en toe op in via « Workstation Only » om aan documenten, die op de harde schijf staan, te werken. Zolang ik niet de kans gehad heb om mij met deze laptop in te loggen op het netwerk van het Agentschap (dus zonder « Workstation Only » aangevinkt), zal het wachtwoord van mijn lokale gebruiker nog altijd het oude wachtwoord zijn.

· Het is vanaf nu niet meer mogelijk om, indien u dit wenst, uw wachtwoord te wijzigen via de Novell Client. Dit kon vroeger wel door gelijktijdig op de toetsen ctrl-alt-delete te drukken.

· Als u uw wachtwoord wilt wijzigen, moet u via het portaal Password Self Service gaan.

· De Novell client gaat daarentegen wel vaststellen dat uw wachtwoord verlopen is en zal u de mogelijkheid aanbieden om een nieuw in te geven; hetgeen zal moeten voldoen aan de regels.

· Ziehier het waarschuwingsvenster dat u krijgt als uw wachtwoord vervallen is :
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· De zin « You have 5 grace logins left to change your password » geeft aan hoe dikwijls u nog kan inloggen op uw PC zonder uw wachtwoord te wijzigen.

· Met de zin « Do you want to change your password ? » wordt er gevraagd of u uw wachtwoord wenst te wijzigen. Indien u op « No » klikt, zal u kunnen inloggen, maar verbruikt u wel een « grace login ». Klikt u op « Yes » dan initieert u de wijziging van uw vervallen wachtwoord.

· Opgelet : eens dat alle « grace logins » opgebruikt zijn, kan u enkel nog inloggen op uw PC nadat u een nieuw wachtwoord ingebracht hebt via het portaal Password Self Service. Het wordt dus ten stelligste aangeraden om uw wachtwoord te wijzigen vanaf de eerste waarschuwing dat het vervallen is.

· Om uw wachtwoord te wijzigen, volstaat het om in elk van de 2 velden van het onderstaande scherm, het nieuwe, aan de regels beantwoordende wachtwoord in te brengen. U kan ten allen tijden deze regels nakijken door op de « Policy »-knop te klikken.
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En dan verkrijgt u volgend scherm :
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Opgelet, belangrijke opmerking: De Citrix applicatie is niet compatibel met het beheer van de grace logins. Dus als uw Novell client, na het opstarten van uw pc, u signaleert dat uw wachtwoord gaat vervallen en u beslist dat u uw wachtwoord niet gaat veranderen ( u verbruikt dus een grace login), dan zullen alle Citrix applicaties niet beschikbaar zijn. Het is, in dit geval dus verplicht om een nieuw wachtwoord te kiezen zodra u de waarschuwing krijgt dat uw wachtwoord gaat vervallen.
6. Bijlagen 

6.1. Lijst van toepassingen en/of systemen beïnvloed door een wijziging van wachtwoord
· Novell login

· Foodnet : productie en oefen (EDU) omgeving
· Adminlight CDMO : controleurs, DMO…

· Bood : BoodOCI, Bood DGZ/ARSIA, Bood Consultatie, Wikibood

· FoodWeb

· Extranet en zijn modules : Outlook webAccess, NetStorage

· BO, BOxi

· Citrix login ( zonder het grace login systeem)

· Extlab
· Labnet
· PT-Schemes
· IntraLab

· Dashboard Extlab
· LaboSense
· AdobeConnectPro
6.2. Lijst van toepassingen en/of systemen niet beïnvloed door een wijziging van het wachtwoord
· Belfyt

· Sanitrace

· BSE

· Portal
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